Polit yka ochrony danych osobowych

Niniejsza polityka opisuje reguty i zasady ochrony danych osobowych
przetwarzanych

w ramach dziatalnosci gospodarczej prowadzonej przez Deimic 9. z 0.0. Polna 105
87-100 Torun NIP 879-266-77-05

Rozdziat |
Postanowienia ogélne

§1

Celem niniejszej polityki jest uzyskanie optymalnego i zgodnego z wymogami
obowiazujacych aktow prawnych sposobu przetwarzania informacji zawierajacych
dane osobowe, w tym zapewnienie ochrony danych osobowych przed wszelakiego
rodzaju zagrozeniami, tak wewnetrznymi jak i zewnetrznymi, $wiadomymi lub
nieSwiadomymi.

§2

Niniejsza polityka zostata wdrozona w zwiazku z trescig art. 24 ust. 2 RODO jako
dowod dotozenia nalezytej starannosci w zakresie ochrony danych osobowych.

§3

Ochrona danych osobowych realizowana jest poprzez zabezpieczenia fizyczne,
organizacyjne, oprogramowanie systemowe, aplikacje oraz samych uzytkownikow.

§4

Obok niniejszej polityki opracowano i wdrozono instrukcje zarzadzania systemami
informatycznymi stuzacymi do przetwarzania danych osobowych. Okresla ona
sposob zarzadzania systemami informatycznymi stuzacymi do przetwarzania danych
osobowych, ze szczegolnym uwzglednieniem zapewnienia ich bezpieczenstwa.

1. Utrzymanie bezpieczenstwa przetwaﬁzgnych danych osobowych rozumiane jest
jako zapewnienie ich poufnosci, integralnosci, rozliczalnosci oraz dostepnosci
na odpowiednim poziomie. Miarag bezpieczenstwa jest wielkos¢ ryzyka
zZwigzanego z ochrong danych osobowych.

2. Zastosowane zabezpieczenia maja stuzy¢ osiagnieciu powyzszych celow
i zapewnic:

1)poufnosc¢ danych - rozumiang jako wtasciwos¢ zapewniajaca, ze dane nie sg
udostepniane nieupowaznionym osobom,

2)integralnos¢ danych - rozumiang jako wtasciwos¢ zapewniajaca, ze dane
osobowe nie zostaty zmienione lub zniszczone w sposob nieautoryzowany



3)rozliczalnos¢ danych - rozumiang jako wtasciwos¢ zapewniajaca, ze
dziatania osoby moga byc¢ przypisane w sposéb jednoznaczny tylko tej
osobie

4)integralnos¢ systemu - rozumiang jako nienaruszalnosc¢ systemu, niemoznosc
jakiejkolwiek manipulacji, zaréwno zamierzonej, jak i przypadkowej

5)dostepnos¢ informacji - rozumiang jako zapewnienie, ze osoby upowaznione
majg dostep do informacji i zwiazanych z nig zasobow wtedy, gdy jest to
potrzebne

6)zarzadzanie ryzykiem - rozumiane jako proces identyfikowania,
kontrolowania i minimalizowania lub eliminowania ryzyka dotyczacego
bezpieczenstwa, ktore moze dotyczyc systemow informacyjnych stuzacych
do przetwarzania danych osobowych.

§6

1. Administratorem danych osobowych jest Deimic sp. z 0.0. Polna 105 87-100
Torun NIP 879-266-77-05

2. Administrator danych osobowych nie wyznaczyt inspektora ochrony danych
osobowych swiadomie, stwierdzajac, Ze nie ciazy na nim taki obowigzek na
podstawie art. 37 RODO.

3. Administrator danych osobowych nie wyznaczyt administratora systemow
informatycznych i wszelkie jego obowiazki wykonuje samodzielnie.

Rozdziat Il
Zakres stosowania
§7

Polityka bezpieczenstwa zawiera informacje dotyczace wprowadzonych
zabezpieczen technicznych i organizacyjnych zapewniajacych ochrone
przetwarzanych danych osobowych.

§8
Polityke bezpieczenstwa stosuje sie w szczegolnosci do:
1) danych osobowych przetwarzanych w formie papierowej,
2) danych osobowych przetwarzanych w systemach informatycznych,

3) informacji dotyczacych zabezpieczenia danych osobowych, w tym
w szczegolnosci nazw kont i haset w systemach przetwarzania danych
osobowych,

4) rejestru osob dopuszczonych do przetwarzania danych osobowych,

5) innych dokumentow zawierajacych dane osobowe.

§9



1. Zakresy ochrony danych osobowych okreslone przez niniejsza polityke maja
zastosowanie do systemow informatycznych, w ktorych sa przetwarzane dane
osobowe, a w szczegolnosci do:

1)wszystkich istniejacych, wdrazanych obecnie lub w przysztosci systemow
informatycznych, w ktérych przetwarzane sa dane osobowe podlegajace
ochronie,

2)wszystkich lokalizacji - budynkow i pomieszczen, w ktorych sa lub beda
przetwarzane informacje podlegajace ochronie,

3)wszystkich pracownikow, zleceniobiorcéw, wykonawcow umoéw o dzieto,
wykonawcow umoéw o Swiadczenie ustug, praktykantow, stazystow i innych
0sob majacych dostep do informacji podlegajacych ochronie.

2. Do stosowania zasad okreslonych przez Polityke bezpieczenstwa zobowiazani sg
wszyscy pracownicy, zleceniobiorcy, wykonawcy umoéw o dzieto, wykonawcy
umoéw o swiadczenie ustug, praktykanci, stazysci i inne osoby majace dostep do
informacji podlegajacych ochronie.

3. Polityka bezpieczenstwa nie dotyczy podmiotow zewnetrznych, ktoére
przetwarzaja dane osobowe powierzone im do przetwarzania przez
administratora danych osobowych na podstawie stosownych umoéw powierzenia.
Podmioty te stosuja wtasne procedury i srodki bezpieczenstwa zwigzane z
ochrona danych osobowych wymagane przez przepisy prawa, do czego
zobowigzaty sie w ramach zawartych uméw powierzenia przetwarzania danych
osobowych.

Rozdziat lll
Opis dziatalnosci administratora danych osobowych, obszar przetwarzania
danych osobowych i sprzet wykorzystywany do przetwarzania danych
osobowych

§10

1. Administrator danych osobowych prowadzi dziatalnos¢ gospodarcza, w zwiazku z
czym dochodzi do przetwarzania danych osobowych.

2. Dane osobowe przetwarzane sa zaréwno w formie elektronicznej, jak i
papierowej.

511

1. Dane osobowe przetwarzane sa w obrebie siedziby administratora danych
osobowych. Siedziba znajduje sie pod nasgpujacym adresem: Deimic sp. z 0.0.
Polna 105 87-100 Torun NIP 879-266-77-05. Siedziba znajduje sie w
wynajmowanym budynku uzytkowym o powierzchni 90 m2. Wejscie do lokalu
zabezpieczone jest drzwiami przeciwwtamaniowymi oraz systemem alarmowym.

2. Dane osobowe w formie papierowej przechowywane sa w obrebie siedziby
administratora danych osobowych.

3. Dane osobowe w formie elektronicznej przetwarzane sa w obrebie siedziby
administratora danych osobowych, ale moga by przetwarzane z dowolnego



miejsca i w dowolnym czasie, poniewaz przetwarzanie odbywa sie z
wykorzystaniem komputeréow oraz innych urzadzen przenosnych. Ponadto,
przetwarzanie odbywa sie w ramach systemow informatycznych, do ktérych
dostep nastepuje on-line, a systemy te nie sa zainstalowane lokalnie na
komputerach.

. Poniewaz administrator danych osobowych powierza przetwarzanie danych
osobowych podmiotom trzecim, do przetwarzania danych osobowych dochodzi
réowniez w innych lokalizacjach, ale w tym zakresie czynnosci przetwarzania
dokonuje podmiot trzeci lub ewentualnie podmioty do tego przez niego
upowaznione. Administrator danych osobowych nie ma szczegétowej wiedzy na
temat lokalizacji, w obrebie ktorych dochodzi do przetwarzania danych przez
podmioty, ktorym powierzyt przetwarzanie danych osobowych, ale podmioty te
zobowiazaty sie do stosowania odpowiednich srodkow ochrony i bezpieczenstwa
danych osobowych wymaganych przez przepisy prawa.

. Odpowiednie srodki ochrony danych osobowych zostaty wdrozone w lokalizacji,
o ktorej mowa w ust. 1 powyzej oraz na urzadzeniach wykorzystywanych do
przetwarzania danych osobowych. Jezeli chodzi o podmioty, ktorym
administrator powierzyt przetwarzanie danych osobowych, oswiadczyty one, ze
wdrozyty odpowiednie $rodki ochrony i bezpieczenstwa danych osobowych
wymagane przez przepisy prawa i zobowiazaty sie je utrzymywac przez okres
powierzenia przetwarzania danych.

§12

. Dane osobowe przetwarzane sa przy wykorzystaniu komputeréw przenosnych
oraz smartfonow.

. Przetwarzanie danych przy wykorzystaniu wskazanych powyzej urzadzen polega
na tym, zZe nastepuje z nich logowanie do systemdéw, w ramach ktérych
przetwarzane sa dane osobowe. Dane sg rowniez przechowywane na dyskach
komputerow.

] Rozdziat IV
Srodki techniczne i organizacyjne zabezpieczenia danych
§13

. W celu zapewnienia odpowiedniego poziomu ochrony danych osobowych
wprowadzono zabezpieczenia organizacyjne i techniczne.

. Zabezpieczenia organizacyjne:
1) sporzadzono i wdrozono polityke ochrony danych osobowych,
2) sporzadzono i wdrozono instrukcje zarzadzania systemami informatycznymi,

3) do przetwarzania danych osobowych zostaty dopuszczone wytacznie osoby
posiadajace upowaznienia nadane przez administratora danych osobowych,

4) osoby zatrudnione przy przetwarzaniu danych zostaty zaznajomione z
przepisami dotyczacymi ochrony danych osobowych oraz w zakresie
zabezpieczen systemu informatycznego,



5) osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty
do zachowania ich w tajemnicy,

6) dane osobowe przetwarzane sa w warunkach zabezpieczajacych dane przed
dostepem o0sdb nieupowaznionych,

7) dane osobowe w formie papierowej przechowywane sa w zamknietej,
metalowej szafie,

8) dokumenty zawierajace dane osobowe sa po ustaniu przydatnosci niszczone z
wykorzystaniem niszczarek,

9) lokalizacja, w ktorej przechowywane sa zbiory danych osobowych w formie
papierowej zabezpieczona jest na wypadek pozaru poprzez wyposazenie
pomieszczenia w gasnice,

10)monitory komputerdw, na ktoérych przetwarzane sa dane osobowe ustawione
sq W sposob uniemozliwiajacy wglad osobom postronnym w przetwarzane
dane.

11)kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sa w
zamknietej metalowej szafie.

3. Zabezpieczenia techniczne:
1) zastosowano system Firewall do ochrony dostepu do sieci komputerowej,
2) zastosowano srodki ochrony przed szkodliwym oprogramowaniem,

3) zastosowano uwierzytelnienie z wykorzystaniem identyfikatora uzytkownika
oraz hasta przy dostepie do zbioru danych,

4) zastosowano srodki uniemozliwiajace wykonywanie nieautoryzowanych kopii
danych osobowych,

5) zastosowano uwierzytelnienie z wykorzystaniem identyfikatora uzytkownika
oraz hasta przy starcie systemu operacyjnego komputera,

6) zastosowano srodki kryptograficznej ochrony danych dla danych osobowych
przekazywanych droga teletransmisji,

7) zastosowano kryptograficzne srodki ochrony danych przechowywanych na
dyskach komputerow,

8) zastosowano srodki pozwalajace na rejestracje zmian wykonywanych na
poszczegolnych elementach zbioru danych osobowych,

9) zastosowano systemowe S$rodki pozwalajace na okreslenie odpowiednich
praw dostepu do zasobow informatycznych,

10)zastosowano srodki umozliwiajace okreslenie praw dostepu do wskazanego
zakresu danych w ramach przetwarzanego zbioru danych osobowych,

11)zastosowano wygaszacze ekrandw na stanowiskach, na ktorych przetwarzane
sq dane osobowe,

12)zastosowano mechanizm automatycznego wylogowania uzytkownika po
okreslonym czasie braku aktywnosci.

4. Wskazane powyzej srodki techniczne i organizacyjne zabezpieczenia danych
dotycza wytacznie srodkow wdrozonych bezposrednio przez administratora

5



danych osobowych. W zakresie, w jakim administrator danych osobowych
powierzyt przetwarzanie danych osobowych innym podmiotom, podmioty te
zobowiazaty sie utrzymywad odpowiednie srodki ochrony danych osobowych
wymagane przez przepisy prawa.

Rozdziat V
Zadania administratora danych osobowych i administratora systemu
informatycznego

5§14
. Do najwazniejszych obowiazkéw administratora danych osobowych nalezy:

1) organizacja bezpieczenstwa i ochrony danych osobowych zgodnie z
wymogami obowiazujacych przepiséw prawa,

2) zapewnienie przetwarzania danych zgodnie z uregulowaniami niniejszej
polityki,

3) wydawanie i anulowanie upowaznien do przetwarzania danych osobowych,

4) prowadzenie ewidencji osob upowaznionych do przetwarzania danych
osobowych,

5) prowadzenie postepowania wyjasniajacego w przypadku naruszenia ochrony
danych osobowych i zgtoszenie faktu naruszenia organowi nadzorczemu oraz
zawiadomienie o tym osobe, ktorej dane dotycza,

6) nadzor nad bezpieczenstwem danych osobowych,

7) inicjowanie i podejmowanie przedsiewzie¢ w zakresie doskonalenia ochrony
danych osobowych,

8) przeprowadzanie szkolen uzytkownikow zgodnie z ust. 2, 3, 4, 5 ponizej.

Kazdy uzytkownik, za wyjatkiem administratora danych osobowych, przed
dopuszczeniem do pracy z systemem informatycznym przetwarzajacym dane
osobowe lub zbiorami danych osobowych w wersji papierowej winien byc
poddany przeszkoleniu w zakresie ochrony danych osobowych w zbiorach
elektronicznych i papierowych.

. Lakres szkolenia powinien obejmowad zaznajomienie uzytkownika
z obowigzujacymi przepisami prawa w zakresie ochrony danych osobowych oraz
Z instrukcjami obowiazujacymi u administratora danych osobowych.

§15

. Administratorem systemu informatycznego jest osoba okreslona przez
administratora danych osobowych. Powotanie administratora systemu
informatycznego dokonywane jest w formie pisemnej. Jezeli administrator
systemu informatycznego nie zostanie powotany, jego zadania wykonuje
administrator danych osobowych.

. Administrator systemu informatycznego odpowiedzialny jest za:



1) biezacy monitoring i zapewnienie ciagtosci dziatania komputeréw i innych
urzadzen wykorzystywanych do przetwarzania danych osobowych oraz
systemow operacyjnych,

2) optymalizacje wydajnosci komputerow i innych urzadzen wykorzystywanych
do przetwarzania danych osobowych oraz systemow operacyjnych,

3) instalacje i konfiguracje sprzetu sieciowego i serwerowego,

4) instalacje i konfiguracje oprogramowania systemowego, sieciowego,

5) konfiguracje i administrowanie oprogramowaniem systemowym, sieciowym
oraz zabezpieczajacym dane chronione przed nieupowaznionym dostepem,

6) nadzor nad zapewnieniem awaryjnego zasilania komputeréw oraz innych
urzadzen majacych wptyw na bezpieczenstwo przetwarzania danych,

7) wspotprace z dostawcami ustug oraz sprzetu sieciowego i serwerowego,

8) zarzadzanie kopiami awaryjnymi konfiguracji oprogramowania systemowego,
sieciowego,

9) zarzadzanie kopiami awaryjnymi danych osobowych oraz zasobow
umozliwiajacych ich przetwarzanie,

10)przeciwdziatanie prébom naruszenia bezpieczenstwa informaciji,

11)przyznawanie na wniosek administratora danych osobowych scisle
okreslonych praw dostepu do informacji w danym systemie,

12)wnioskowanie do administratora danych osobowych w sprawie zmian lub
usprawnienia procedur bezpieczenstwa i standardow zabezpieczen,

13)zarzadzanie licencjami, procedurami ich dotyczacymi,
14)prowadzenie profilaktyki antywirusowej.

. Praca administratora systemu informatycznego jest nadzorowana przez
administratora danych osobowych, chyba, ze administrator danych osobowych
nie powotat administratora systemu informatycznego - wtedy jego zadania
realizuje samodzielnie administrator danych osobowych.

Rozdziat VI
Zgtaszanie i zawiadamianie o naruszeniu ochrony danych osobowych

§16

. Kazde naruszenie ochrony danych osobowych powinno by¢ niezwtocznie
zgtaszane przez uzytkownikow administratorowi danych osobowych. Szczegoty w
zakresie postepowania w zwiazku ze stwierdzonym naruszeniem ochrony danych
osobowych przy korzystaniu z systeméw informatycznych opisane zostaty w
Instrukcji zarzadzania systemami informatycznymi stuzacymi do przetwarzania
danych osobowych.

. Administrator danych osobowych dokumentuje wszelkie naruszenia ochrony
danych osobowych, w tym okolicznosci naruszenia, jego skutki oraz podjete
srodki zaradcze. Dokumentacja odbywa sie z wykorzystaniem zestawienia
incydentow naruszenia ochrony danych osobowych.



3. W przypadku naruszenia ochrony danych osobowych, na administratorze danych
osobowych cigzy obowiazek zgtoszenia tego faktu do organu nadzorczego
zgodnie z postanowieniami art. 33 RODO oraz zawiadomienia osoby, ktorej dane
dotycza, zgodnie z postanowieniami art. 34 RODO.

Rozdziat VII
Postanowienia koncowe
§17

1. Administrator danych osobowych ma obowiazek zapoznac z trescia niniejszej
polityki kazdego uzytkownika.

2. Uzytkownicy zobowiazani sa do stosowania przy przetwarzaniu danych
osobowych postanowien zawartych w niniejszej polityce.



